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WPROWADZENIE

Rozw-j globalnej sieci I nternet tworzy miejsce do
Internet Banking, popkartzr kltowagl mownja r ac h dowalnegoo dowol
miejsca. Bez problemu klientmo&d ok opaldst awowy c h t rngch srackunkiem z wi Nz a
|l ub sprsavaczisiwoi ch oszczhdnoSci

Internet Banking, to be z pi etwazves@sy st ki ch oper awy"lkon~ajl'aki~a; o Ho @ |
wgasnego kBawpdzeraeni ozgs duegesntawy nadzmoeylii,wdlci , | ak
daje serwis Internet Banking, w pegni z as ponksaycNh oklzibezawszawn a @ d y
jest pierwszy w Kkolejce.
Internet Banking umoUl i wia

- sprawdzenie stanurachunkus al do, hi storia, szczeg-gy oper ac,]

-wy konywani e kpajowyehl(ve wt-ywm r eal i zowane natychmiast c
VAT split payment)

-wy konywani e dewizoveythe w- w

-tworzenie |isty przelew-w zdefiniowanych
-odpowi ed¥ na otrzymany przel ew, ponowi eni e wys
-dogadowani e t e-lpedew podatkpwye pai d,

-t worzeni e i modyfi kacja zlece®& stagych,

-za k § a di ékwidogvanie lokat

- uzyskanie informacji o lokatach, zagoUeni e i zamkniecie | okaty
- uzyskanie informacji o kredytach

-skgadanie zI|lece® okresowych

- Sedzenie historii operacji

- wydruk potwierdzenia wykonania operaciji

-eksport i wydruk wyci Ng-w

-pr zeg !l Ndbasngiueg i koar ©On-Linek al nych i

- otrzymanie i opgaw amioe mi e el ektroniczned wieluachunk -
Usggugodawc - w

-zarzNdzanie | imitami transakciji

-moUl i woSi zgoUeSwiaa dicnzieonsiker wRBodz adaz &0i0e¢ Dobry
(300+)

-koszyk prizred@w-woSi zapisania przelewu do p- ¥

przegl Nd przygotowanych przelew-w

-zarzNdzanie zgodami mar ket i ngowy mi

instrukcja uyonaodwni k a
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BEZPI ECZERSTWO

W celu zachowania bezpieczeEGtwa system stosuje za
PogNczenie z Bankiem chronionéTL$.est protokodem szy

Przy ©pr-bie odSwieUenia strony pr zehbezpiekznagent a wy
wylogowania.

KaUdy system operacyjny (r-wnie0U oprogramowani
poszczyecgh | homponent - w. Jest to konieczne- Ureycvwzgl n
elementach systemuluki, kt -re mogN stanowil zagroUenie dla ko
nim czynnoSci .

Za bezpiecze®two Srodowiska, na kt-rym pracuje pr

Bezpiecze®&two/ Autoryzacj a:

-obgowanie za pomoah iikdd mtyy fniukneetroma d(@awany kaUdemu wu
systemu przez bank w chwilhasgacdhdpmi émalafdesiagdgo d
klienta do serwisu Internet Banking, ustalone przez niego przy pierwszym logowani.

Hasgo powinno byl ut worzone wg regugy i musi zawi er
-CO najmni ej 8 znak- -w

-co najmniej jednN wielkN Iliterhi

-co najmniej jednN magN |litern

-co najmniej jednN cyfrhn

- co hajmniej jeden znak specjalny

Znaki niedozwolone to: ~ " {}<>|;"'"'?<>

-dosthAp chroniony hasgem (mgm«@lwiawqﬁmi lwdt awiaemiaa dw
dowol nego hasga dotlhogewaniNadgygsadmsyemASIMSkawaq Ni a:
mobilnN,; tokenem

-mo Ul i woiSlanziaap przegl Nd;arki jako zaufane,j
-autoryzacja operacji zlecanych w bankowoSci el ekt
- zarzNdzanie i mitami przel ew-w wykonywanych

i w Aplikacji mobilne;.

o

Wa Un e
' NI DRT Sy A R2altLl2gS A 2LINRPINI Y26 Y.
A Nieg2ty2 (12Nl e&adlo 1T 1 2YLdzi S\WNkadiaregkals
internetowych; _ X i
A Nieg2ftyz 12Ni&adts T yAST;HdZFlIygaOK aaics
A bl t Sabvezedio @ 6+ 6 1 ldzk fyS32 2LINBINI Y25
I TFLER2NN 2NXT F{ddzk £ AT 2 & lInstalowahie i @kkusliaalj
2LINBINI Y248 VAL L2 gAYyVEgai2Roewvebd] 2 ¢
z aplikacjamiz2 TA 02l f y& OK a0 NINg 38 A YR RgzA S
2LINRPANF Y246 yAL T fAYy(1s586 A AyyeoOoK yA
Logowanie:

A Y%l OK2g6lF yAS LRdzZFy21 OA
przeznacane a I¥ylko dla jednej osob)Nlera 2t
logowaniainnymosobomt NI S{ T | yA

P

IdeRtyfiltaEoOK FRIRJg(iﬁiﬁrﬂa
y2 dzR2ailt LIWYAL

S G@OK RIyeoOK
Y

I RT 2y 80K yIF N

dzi NI & LIASYyAtRI & 13N
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A Nieyl £ So& KING®@IYI62322030/M3] (BN T40dzo NO
(np.:token, karta kryptograficznaALJt A { | O2 | Y20Af Yy I VAl
w jednym miejscu

A YENIt {NEBELG23INIFAOT ynNn LR R212Y!l yAdz

A Nieg2fy2 T STgFfl o6 LINIS3ItNRINDS; yI T1F1L

A bl tSodoe LI YAtdlIo 2 &kbadA eNPSE2 VY TAY K

cyfroraz znaku specjalnego
A Neg2fty2 2326106 &ait 11 LINEBAODY §RANB
emailcl RNSa adNeBye 232461 yAl ylIftSdoe ¢
z2RLI2 6 ASRYAS3A2 fAyldz ge0nNOTyAS yI af
Nie wolno @ zabgowaniu do systemu transakcyjnegoR OK 2 RT A & 2 Ro

A
T 112201 SWiatdBygd (A& t  ADGUNJYIE DRI NJ ¢
A Przed zalogowanieny | f §RJ& ¢ RézyLd U N OF banki&ns jesszyfrowaneg
LR SAYYl aiAt LRl éAd (OsRIF ylF LI &]dz
A NI £ S datvdzadiblll 6 A RO2621;0 OSNI@TALl Gadz
A blfééé &LINF 6 RT A0 OT e LJ2 GLINR g RT S
el gASitaye 26Nr1S1 s6&8o0NIye é‘TéTyA
pNJ gARU2¢ge Ol la 6l gASHtSYyAl o
Autoryzacja operacji:
A W trakcie autoryzacjioperadfit a OSY Il f&peé& 1 2yASOTl yAS
yw R210FRYAS TO-NBRUNAA BAVES2] AL R2Y2T (
GNBT 6 Al R2Y21T OA R20Ge0l & 6011 O0AsS:

w R21OFRYAS aLIN} 6RT AQG (nyry('r)lllrrferu @chunkil R2IY

2Sai geaedvlye LINJStSsgs 1T3aFRIF2N
komputera.
A WtrakODA S | dzi2 NBT I O2A 2LISNI O2A | dzi2NET |
v R210FRYyAS TUINELIOKIB&E 0a ytS3IR2 1t SOSYy At
aAt X Ol @& GNBT o6 6AlR2Y21 OA R2G& 0T &

2 Al R2 Y-MhilOMMSS

A Banknigdyy A S 62 aedalByRes LBGLZ R2G801 NO
danych

A Banknigdyy AS & &d& 0k gAlR2Y21T OA J§ LINBITODN

A Banknigdyy A S L2 RIF2S ¢ LINJ Sa2dolyeOK gAl R2

A 2 A | R2 Y-2hil®raz MMS nieznanego pochodzeh Y23N T 6AS
szkodliwym2 LINR ANJ Y246 YyASYZ REl G4S32 yAS 4:
g GF1AOK SANMRANZ IYEAMNMOKMNR 6 RT A6 R2 7T
dane do logowania.

Nietypowe zachowanie na stronigowinnol | 4 41 S 0 dzRT A6 06 Hz: Y EW S

R O dztZelsvanie nazdogowanie

22l Al 2n0OS aAt yYASAadl yRINR2g2 ge3f
22l geMR@8NR2RI (1268 LIEF F2NNdzA I NI | ;
LINET 6F 2 LR2RFYAS KFaoOF LINJ& 2LISNI O2

> > > >
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BLOKOWANI E DOSTRNPU DNEXY BANKINGR PRZEZ KLIENTA

Ze wzglnd-w bempilé ¢ zkibe@swoavab luo k o wa ni e semviswslteingtu d o
Banking poprzez:

1. wysgdanie wiachamoSmer SSIBS Bankongue®cibankué
Bl#identyfikator , gdzie Bl i to Blokada ldentyfikatora; identyfikator to login do serwisu
I nternet Banking. Program zweryfikuje, czy p

z numerem telefonu (w Internet Bankingu, SMS Bankingu, danych osobowych).
W przypadku i sitNziaenjiNac edgoos tphopwo d 8 § fjeatbdponviedniva ny i
komunikat do Klienta.
Bl#identyfikator #PESEL gdzie Bl to Blokada Identyfikatora; identyfikator to login do
serwisu Internet Banking. SMS bl okuj e dostnp z dowolnego tel
Uwaga! Dzi agani e bl okowania jest mzez Kientae Une od
usgugiBaBkm§i ustawi onej uproszczonej skgadni

2. uUOyci eUSODAWENIA- KANAGY DOSITNBRZ! DZIEWNI Aa daje moUIl iv
bl okowania dostfpu do rdovhdiclej wipfonemadijnitemmae tt e
wrozdzialeBe z pi ec z)e EGst wo

3. wykorzystanie Bankofonu. Po wykonaniu pogNczenia
- GGEeWNE MEN3BLOKOWANIE KANAGEW DOSTNP 2. BLOKADA WRERNET
BANKINGU- podani e identyfikatora operatora i pot w
opcja dostfAapna dla wszystkich klient-w banku
usgugi Bankofon) ;
GG¢&¢ WNE MENL BANKOFON- 8.BLOKADA KANAGU POSBNOGKADA DOSTNPU
DO INTERNET BANKINGU - podani e identyfikatora operatora

zablokowaniaT opcj a dostinpna dla os-b posiadaj Ncych
(wifncej na temat moUIl i woMaokofoni kd k)lewamwi a w instr

4. wykorzystani e u#% @iygracia sl gsemwiss npuje w | nternet
w Banku, za pomocN kanagu moUna zabl okowal dostf
wpunkcieAkt ywacja usgugi Teleserwis

ZablokowanN usgugii moUe odblokowal :

1. operator w banku;

2. klient:
-zabl ok opwaznsidbieus Jugfn | ntepney BHnWEsiAwgN®apcj i
- KANAGY DOSTNPU | U Rlientd monNd @ odbl okowal sam
opuszczeniem okna, u Aktywajj Wy Swp egb Yoy s k u
zabl okowangej usgudze
-posiadaj Ncy usgugii Bankofon. Odbl okowani e ¢
opcj i Gg - wn el. Bakafan - 8. Bl okada kana3u dosti
Odbl okowanie dosthnpu doaleUgrpedaBankiemguyf i ke
Bankingu i zatwierdzil chil odblokowania ope

instrukcja uGyronao/wni k a
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KONFIGURACJA

W zwi Nzku z braki em ws Mcrosoit dla systems Windowsg XPfnie iegiy

zal ecane kor zuygs thaannikeu zz au spdo Sr edni ct wem tego systemu
Do poprawnego dziagani a niezbndnabsjjagtpy Nt akgd Nd a

szyfr uj NavaScrift8rhz pliki cookies.

Zal ecane prteFraok, Mtemeat Explorer, Safari, Chrom, Operawwer sj ach na bi eUl
aktualizowanych. Akt ual nN wer s jmo Umsmp.rvapaymadkl pr z e g | Nickfax Kk i

w z ak gPadoze O programie Firefox, w przypadku pr zegl Ndar K i Opera ak:
odbywa si fi a.upozppadkuysanmadzieleej aktualizacjipr z e g1 Néa eddiywor z vy |
zak §g@dnkot- Sprawd¥fpdoSinaktualizacij.

Poprawne dziaganie systemu | est mo Ul i we po prawi

Konfiguracjfi pokazano na przykfaesgald Wezesgl Njdarzlki

n
wersje nie sN wspierane

W celu skonfigurowa ni a p r zweylidrzNadonieke i
a nast @ppjainterngiowel];

menu gg-wnegd@oar pofl 2ziceni e

—

Programy Zaawansowane

A W zak§adcewat] T
nal eUy u pzydisku
[Zaawansowane]iu st a wi |
-akceptowanie p
wyj Nt kiem tych,
od i nnych firm
informacje osobiste;

Zaawansowane ustawienia prywatnosci x

Zabezpieczenia Prywatnosc Zawartose
Ustawienia
Witryny Zaawansowane

Lokalizacia

Blokowanie wyskakujacych okienek
Wiagcz blokowanie wyskakuiacych okienek
InPrivate

Ustawienia

& Mozesz wybrac sposdb obshugi plikéw cookie. Wytacz paski narzedzi i rozszerzenia podczas uruchamiania
& przegladania InPrivate

Pliki cookie

Pliki cookie tej samej fimmy
(®) Zaakceptyj

() Zahlokyj

() Manituj

[[] Zawsze zezwalaj na pliki cookie dotyczace sesji

Pliki cookie inmych fim
() Zaakceptuj

(®) Zabloky

() Monituj

Anuluy

oK Anulug

instrukcj a
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A W 2z ak §zbdeepecznial
dla strefy Internetn al e Oy
ustawi pozi om zabe
na [Srednio-wysoki] T tak, aby
obsduga sakvray pbty:
mo Ul i wa;

Opcje internetowe ? x
Polaczenia Programy Zaawansowane
Ogdine Zabezpieczenia Prywatnose Zawartosc
Wybierz strefe do wyswietlenia lub zmier ustawienia zabezpieczen.
@ ’
v
Internet Lekalny intranet Zaufane witryny
o
£ >
Internet

g Ta strefa jest dia internetowych witryn Lot
internetowych, ktdrych nie umieszczono w
strefach witryn zaufanych i w strefach witryn z

Poziom zabezpieczen dla tej strefy
Dozwolone poziomy dla tej strefy: od sredniege do wysokiego
Srednio-wysoki
- Odpowiedni dla wiekszosd witryn internetowych
= - Przed pobraniem potendjalnie niebezpiecznej
zawartosd wyswietany jest manit
- Niepedpisane kontrolki ActiveX nie beda pobierane

[~ Wiacz tryb chroniony (wymaga penownege uruchomienia
programu Internet Explorer)

Poziom niestandardowy...

Resetuj wszystkie strefy do poziomu domysinege

Anuluj Zastosuj

A W zakjaadwear]|jogsj

Autouzuprahebyi w
przycisk [Ustawieniala nas t
wwy Swi et | o odzmaczy k
opc[Nazwy uUyt kow
w formularzach].

Ustawienia Autouzupetniania X

Autouzupekniznie wyswieta liste modliwych trafier
zgodnych z wezesniej wpisanymi lub odwiedzonymi
adresami.

Uzywanie Autouzupehiania dla

Pasek adresu

Historia przegladania

Ulubione

[zrédta

Uzyj ushugi Windows Search, aby uzyskad
trafniejsze wyniki

Sugerowanie adresdw URL
ormularze
[INazwy uzytkownikéw i haska w formularzach
Pytaj przed zapisywaniem haset

Zarzgdzaj hastami

Usun historie Autouzupelniania.. .

Ao

Opcje internetowe ? hat
Pofaczenia Programy Zaawansowane
Ogdine Zzbezpieczenia Prywatnose Zawartosc
Certyfikaty

Uzywanie certyfikatéw do polaczen szyfrowanychi
g identyfikagi.

Wyczysc stan S5L Certyfikaty Wydawcy
Autouzupehianie
Funkgja Autouzupeknianie

przechowuje poprzednie wpisy ze
stron sied Web i sugeruje
dopasowania.

Kanaly informacyjne i obiekty Web Slice

Kanaty informacyine i obiekty Web Slice zapewniaja
@ aktualizowang zawartosé z witryn internetowych, ktdra moze
£ by odczytana w programie Internet Explorer i w innych
programach.

Ustawienia

OK. Anuluj

instrukcj a
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Wszystkie zmiany nal eUOy

A W z ak §jzmanaresonpne]
zaznaczy Iparametry: [Nie
zapisuj zaszyfrowanych stron
nadysku], [Sp r a wcayT

certyfikat serw

cof niuilyyj szyf
TLS 1.2].

r

Opcje internetowe ? *
Ogdine Zabezpieczenia Prywatnoscé Zawartost
Polgczenia Programy Zaawansowane

Ustawienia
ﬁ Zabezpieczenia -

[] Blokuj niebezpieczne obrazy z inna mieszang zawartosca

Mie zapisuj zaszyfrowanych stron na dysku

[ Opréznij folder tymczasowych plikdw internetowych podcz

Ostrzegaj przed niezgodnodca adresdw certyfikatdw™

[] ostrzeqaj przy zmianie trybu zabezpieczonego na niezabe

Ostrzegaj, jesl przesylanie ogtoszen jest przekierowywan

Sprawdzaj pedpisy dla pobieranych programéw

Sprawdz, czy certyfikat serwera nie zostal cofmigty™

Sprawdz, czy certyfikat wydawcy nie zostat cofnigty

[ uvzyjssL 3.0

Uzyj szyfrowania TLS 1.1

Uzyj szyfrowania TLS 1.2

M Ui TLS 1.0 v
< >

*Zmiany zostang wprowadzone po ponownym uruchomieniu
komputera

Przywrdc ustawienia zaawansowane

Resetowanie ustawier programu Internet Explorer

Resetuje ustawienia programu Internet Explorer do Resetu...
stanu demysnego.

Uzyj tylko wtedy, gdy przegladarka jest w stanie nie do uzytku.

Anuluj Zastosy)

Zastostlji OK

Uwagal

W przypadku

korzystania z przegl NdarQpéra TOrpoe r a

Mechanizm ten powoduj e, Oe wyitommmmkla@mkdom@ycmeﬂg
serweryPr oxy firmy Opera
fagszywe al ar my 0

i w konsekwencij.i

pr

Software ASA znajduj Nce s
bie n i eserwisuo tnterned wBankiegg o

Bankingni e nal eUy stosowal przegl Ndarki Opera Mini
wbudowany na stage.

instrukcja uyonaol@ni k a
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LOGOWANIE DO SYSTEMU

Logowanie do systemu jest czynnoSci N, rdadpikinait re
danego uUytkowni ka.
W celu zaIogtsemﬂsulntarnesBanTkingjrmaleUy wej SI na stlimkkoni ba
Logowanie do systemu. Kllentzostameprzechzony na stroni serwisu In
Przed wprowadzeniem jakichkolwiek danych,nal e Oy spéwnille pogNczenie jest
czyli adres strohitgsi//zomazynazyi mMmaogpasku stanu pr zegl
symbo | zamknintej dyg-odknawi Nweiaamd uzsshbeizpowazeggopodNc
z bankiem. Po klikninciu nawy$wimbol N ki dkiszczeg-gow
o stronie i jej zabezpieczeniach.

k a

AutentycznoSi certyfikatu moUna sprawdzil, k1 i N
informacjeOg: -takjadce_ )
W szczeg:-InoSci nal eUy sprawdzil, czy <certyfikat

logowania, przezk o g o zostagoramysctzaywuoenéﬁanyUm;d dXX-8X, XX XX
Wygasa dnia XXXX-XX-XX - data jego 0 b oNnai |l NezOyyw a s p a & wablzisk | takUe
palca/OdC|skSHA1(C|Ng wadhywdo daty z apVygasadnia)widaczneo zycj i
w zak®Paodlge Nd certyfikatu.

Wwa Un e

Sam symbol kg-dki nie gwarantuje autentyczr
sprawdzi | Odcaskupal&IOdcisku SHAlw szczeg-Jgach certy

W przypadku, kiedy k't koy wi ek z t yc hz ovwsa raugn ks kienimie @owinien

| o g o wadb seswisuilnternet Banking.

Logowanie polega na wpisaniu numeru identyfikatora w polu Identyfikator,has §a dopslt A pu w
Hasgozatwierdzeniu danych iZhlegul WfzauegBogBbi podyuoss
w Banku klient mo Ue mi el dwuet apowy sSines - b | oc
uwierzytelnienie Klienta ).

System zostag pr zygo tosobyaniewidomei osobysigwidgme przy ppneozy
czytnik-w (np. NVDA) mogN skorzystal nznastoyieg anych
logowania i przy przelewie dowolnym.

W celu zwinkszeni a bez psereisuineids Banking n dlgoya np @ pioer ws 2
zal ogowaniu wybral obrazek bezpinastoree@Egiwvarda,po kt - ry |
wprowadzeniu i zatwierdzeniu identyfikatora (opis w punkcieBe z pi ec z §.(Est wo

Dodatkowo mo Unvepi s a i numehaskjlo eptay i pomocy wi mtNual nej

uruchompa Iliinkni |:|i W it le @n ysnpoolsnuebi k rpitdchwycenia przez
zgoSliwe oprogr ayloggeréamn ek wipwr pwaldkanych za pomocN st
klawiatury. Ab y uni e mepreMdzemié €zy dany identyfikator klienta istnieje w banku,
ograniczono | i c ddentyfikptora. Botreeghing @ nidany chdest bmachostaje
zablokowany.

JeUel i na stronie | ogowania zostanN wykryte el eme
oprogramowanie, toserwisInt er net Banking moUe wySwietlil nastfp

18-200 Naxza Miajscowoi it Spokcina 9A,tek. (11) 222 33 44, 22) 333 8455, fax. (33) 444 5566

Bank Spoldzielczy
w Naszej Miejscowosci

Uwaga - Twoja przegladarka nie jest bezpieczna!

Nie loguj sie i nie podawaj zadnych danycht
Skontaktuj sig natychmiast z bankiem!

instrukcja uyonaoldni k a
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Has §go

W zaleUnoSci odh aisdoaobowdhia & servisie Internet Banking mo Ue by I

w wersji standardowej lub wersji maskowalnej. W standardowej wersjin a | e Uy nymerkienta )

i wszystkie znakih a s g a d & svérsji maskowalnej w pierwszym oknien al e Uy nymerd a |

klienta, akce p t uprzytiskiem Dalej| i przecdbhoagiNiEpokna,gvo k t -klient podaje

tyl ko niekt-re znakiloseavowygeneravank praed systeth.oZatwiérqzanie

nast i praypiskiem Zalogujl Po kaddy m poprawnym zal oagtorwzaynmyuwato Un
powi adami$MSNck/I i ent samde my e woa i sposobie  logowania

i powiadomieniach SMS-em wybi er aj Nc odpowi ra kg @dstagwiediae ceni a

- Bezpiecze@Estwo

Przy pierwszym logowaniu system prosioz mi_anf_h a s §ustalahegs przepBank na
hasgo wgas n eklientowi, atwagzorte wé kPruegg u gy :

Hasgo musi zawieral:

-co najmniej 8 znak: - w

-co najmniej jednN wielkN litern
-co najmniej jednN magN |iterhn
-co najmniej jednN cyfrn

- co najmniej jeden znak specjalny

Znaki niedozwolone to: ~ " {} <>| ;"' ? <>

Aby zmi eninial bweey JwgaSciwei smdhae has®oni eewnmbwe has
i zatwoperdadij i pWykonajli Zsnkiiaenmi whykognmiUmra wni eU0 w zakgad
Ustawienia- Bezpi ecz-elEas o | agowani a

Wa Une

Trzykrotna pomygka w haSle spowoduje zabl
moUl i wa jest tyl ko w Banku.

Po poprawnym zalogowaniu na glijr amiyaesengisejizavane sSi i 0
Pulpitem.U g -ekranu nanieruchomympasku tytudgu znajduje sin

A nazwa Banku,

nazwa zalogowanegou Uy t k osemvisuk a

data i godzina ostatniego udanego/nieudanego logowania,

obrazek z Bt af ik Nrodmial na inny, wJsthwieeia aj Nc  z

> > T

- Bezpiecz-ekd}j woi e profiIoWerpdoezepIochcoB\@riiou przy
przekier owu jUstawenido opcj i
A przyciskprzekierowujacy doopcjiPomoc-pozwal aj Ncy isnksarrzuyksctjai ozb s &
w wersji elektronicznej, kt - ra zawiera niezbndne informacje
z wusigougile bank takN pomoc udostiapni g klientowi
A przyciskprzekierocrkuajzlgthNinOSciN wymi any waluty,

A przyciskpr zekierowuj Ncy dol djamlycdhSzi pwegas ,a mu

A przycisk69 przekierowuijRedgy sdo ,pmedjtawiadz i enni k zdar ze
czyli zapis wykonanych przez klienta operacji w serwisie Internet Banking. Wszystkie
operacje: zmiany, dodawania czy usuwania adresu e-mail, wy sy § k i  wwykoriaag - w
przelew-w wdgNcznie z datN realizacij. operaciji,
zapis o przelewie do koszyka, odwogamineSzgody,
wykonywane w serwisie Internet Bankings N odzwi erci edl ane poprzez o
wLogu zdarzeCE

A polecenie Wyloguij|.

W przypadku korzystania 2z wurzNdzerysmartiog babld)nego ( n
podczas logowanias i 1 na st rlotermet Barkingm spur awy m g - r nglonynt ogu na
pasku ( nzapidatajesty mzwa banku) wioddAlWeadgawipedmiad/, Wer sj

instrukcja uyonaol@ni k a
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kt -re dowolzmieninalnabu wemojlimakorzANdsealiu mobilnym
Wersja mobilna jest wygodniejsza.

Silne uwierzytelnienie Klienta

Silne uwierzytelnienie Klienta, to inaczej uwierzytelnienie dwus k § a d n,i kkotw-er e ma podni
stopi e weryfilienmji toUsamoSci

Logowani e do sy s tielmkronicanejk o wo S

A. Silne uwierzytelnienie jestwymaganepr zy | ogowani u do systemu bank

internetowej

Zmianyu z al e UsnN omde posi adanego sposobu autoryzacj.i

A Autoryzacjaihas a SMS

Logowanie jest dwuetapowe:
-nal eUy logipi shéas go;

Hasgo pegne: Hasgo maskowal ne:
v#p ! > 1
F015-08-09 11:24 2015.09.09 10:43
Identyfikator: Identyfikator
,,,,,,, ) o0 ° .I
Hasto: - L
Zalogyj | zalogj |
-wdrugim etapie haisgwy bkt @ la y R w
7019-060605;57
asto SMS
A Dodatkowy kod uwierzytelnienia do autoryzacji SMS przy logowaniu (j ak ustal il ko
uwi erzytelnienia opinssukai)lo w dal szej cznSci
Logowanie jest dwuetapowe:
-nal eUy wpisal Il ogin i hasgo;
Hasgo pegne: Hasgo maskowal ne:
!i e 1 ! -1
J015-08-09 11:24 2019-09-09 10:48
Identyfikator: Identyfikator
© L N J ° .I
Hasto: - S s
Zaloguj | zalog |
-wdrugim etapie naleUy podal wczeSniej zdefinic«

otrzymane w wiadoemkSabkSNRI

instrukcja uyonaol®ni k a
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A Autoryzacja mobilna
W przypadku gdy Klient posiada Aplikacjn mobi |l nN
jako autoryzacjn mobilnN w trakcie | ogowania do
identyfikatora i h as § AowiadogieSnwiee talut orsyizlacly § mer n4 ksat ta:g

urzNdzenie mobilne. Pozosta® na

stromi.e GO p@ wiaerzdaf,

ol

Aplikacji w opcji Mobilna Autoryzacjm al e Uy zat wierdzii bNdF¥ odrzucil
Logowanie jest dwuetapowe:
-nal eUy wpi sal l ogin i hasgo;

Hasgo pegne: Hasgo maskowal ne:

F019-08-09 11:34 2019-09-09 10:48
Identyfikator: Identyfikator:
Hasto: (@ (@ @] @ o|
Hasto: - e

-wdrugimet api e nal eUOy

20190605 11:59

A Autoryzacja i Token Digipass 310 OneSpan

W trakcie |l ogowania do systemu
nal eUy w kol ej WYMK Xtokeniiwympaodldli 6 A SNRT

Identyfikator:

Hasto:

L] Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

zat wi er dz Aplikaci mobimej:n i e

bankowoSci i

autoryza

nt er ne

instrukcj a

u Gyronaoldn i k a
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Wynik z tokena: @

Kli kaj Nc w symbol znaku zapytania wySwi 8ynkana | es
ztokena( dokgadny opi s znaJoden Digipass i3t OmeSpamisinstrukclac j i
uUyt kowni ka. pdf

Wiacz token przytrzymujac zielony przycisk OK.
Woprowadz PIN, a nastepnie zatwierdzZ, naciskajac zielony przycisk OK.
Za pomoca przyciskow ze strzatka wybierz z menu pozycje Login,
a nastepnie zatwierdZ naciskajac zielony przycisk OK.

Wynik z tokena: @

A Uznanie urzNdzenia zweryfikowanego FRezacel@mentDevi ce
silnego uwierzytelnienia (SCA)

Met oda Device Fingerprinting (zwana dalej: DFP) b
smartfon, tablet, laptop itp.). Jest to technika wdro Uona w cel u identyfikacj.i
uUytkowni k-w | ub maszyn. Badane cechy (identyfik

przegl Ndarek |l ub wurzNdzeC.

Weryfikacja urzNdzenia metodN DFP pozwalaj N pot wi
|l ogowadUskhient i wykonywagd operacje pgatnicze. W
urzNdzenie zapiasfaneieo hres3| g ackéo® mmamj Ako coS co po
wygNcznie uUytkownik (spegdnia kryterium SCA).

JeSlI i DFP dla urzNdzenia zaufanego nie zapewni a
warunki traktowania tego urzNdzenia jako AcoS co

zaufane jest elementem poprawiaj Ncym bezbgnk ec ze Est
zwolnienia

z silnego uwierzytelnienia przy |l ogowaniu do bank
Aby metoda DFP dziagaga poprawnie nie nal eUy pi
prywatnym in private poniewalU ooptraregtl WNdamie , B udwldw:
hasga, pl i khi sctioarsitie,c zreike ipozostawiajNc Slad-w po
zaznaczal ustpawiienw ach/ hi sctzoyrd1li hpirszteogrliNid air k p 1 i ki |

zamykania przegl Ndar ki

W oknie logowaniado systemu bankowoSci elektronicznej poj ¢

instrukcja uGyonaoldni k a
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Zapisanie przegl Ndar ki i urzNdzeni a

: 2019-11-18 14:42
Identyfikator:

Hasto:

(] Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

Zaloguj

jako zauf an

|l ogowaniteegoi fiurz Ndzenia bez stosowania metod sil
autoryzacja mobilna:

o v/
# )

= 2019-11-18 14:42
Identyfikator:

Hasto:

[4] Zapisz urzadzenie Windows 10 EDGE18.17763
jako moje urzadzenie zaufane.

Dodanie tego urzadzenia jako zaufanego spowoduje, ze
bedziesz logowac sie szybciej, bez koniecznosci uzywania
dodatkowych metod autoryzacji (np. SMS).

[J Oswiadczam, ze jestem jedynym uzytkownikiem tego
urzadzenia i zgadzam sie, aby zostato ono dodane jako
urzadzenie zaufane na potrzeby silnego uwierzytelnienia
podczas logowania oraz akceptuje ponizszy regulamin.

— Regulamin prowadzenia rachunkéw dla oséb fizycznych
i matych firm

awi sin odpow

prROZjt @WENI 81 N

Dodanie urzNdzenia jako zaufane naleUy zautoryzo
autoryzacji jaki posiada klient, poj
to kod uwierzytelnienia i hasgo:
,,..
2019-11-18 14:54
Kod uwierzytelnienia: |
Hasto SMS:
W opciji bankowo SUsTAwIENIA & kKA K&V © @ NTeljp U
dodane urzNdzenie zaufane:

instrukcj a

u Gyronaoléni k a
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KANAtY DOSTEPU | URZADZENIA

Internet SMS Banking klient: 44
Internet SMS Banking
klient: 44
Urzadzenie zaufane Y
Windows 10
EDGE18.17763

B. Silne uwierzytelnienie NIE jest wymaganepr zy | ogowani u do systemu |
internetowej

W przypadku gdy silne uwierzytelnienie nie jest wymagane przy logowaniu do systemu
bankowoSci inter ndtbyweagk gkdbtejpoywaail e Uy podal identy
i h a sigtesnetdBankingu.

Uwaga! W trakcie | ogowani a do us §tumojelDeBSMRItwroknie yogolwania
w prawym dolnym rogulgipoj awi sii nazwa us

Logowanie

Identyfikator:

mojeld

Dodatkowy kod uwierzytelnienia do autoryzacji SMS

W przypadku gdy do autoryzacji SMS wymagany jest dodatkowy kodu wi er zyt el ni eni a w- \
kaUdor dogowaneik aUda operacj a, kt-ra wymaga podania h

kodem uwierzytelnienia

A Autoryzacja-has a SMS

Kod uwierzytelniecnianal e Oy ustawi zgodnie z komuni kat ami
Internet Banking.

W trakcie logowania do serwisu Internet Banking, p o wpi sani u i de,mty\Sfwiikatldar a
sii komuni kat do :podania hasga SMS

instrukcja uGyronaol@ni k a
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Bank Sp-gdsindkzcsyowie MJp. I nternetowa
Bank Spoldzielezy Bank Spoldzielezy
w Nasze) Miejscowoscl w Naszej Miejscowoéci

Logowanie - _
i Logowanie W

) 2019-05-17 12:17
Identyfikator:

Identyfikator:
Hasto:

Hasto SMS:

Po wpisaniu hasga i poprawnym zal ogowani u

sin do

Us t a wiKed@wierzytelnienia do hasegd K®PMS powi ni en zawieral 4 ¢

logowania do systemu i autoryzacji transakcji-gdy operacja bndzi

e

wy magagas

SMS, nal eUy poprzedzil je kodem uwierzytelnienia
Zdi g A FNRiodaj emy otrzymane hasgdo SMS ®apigryzuj Nce

Kod uwierzytelnienia do haset SMS

Wprowadz i zapamigtaj swéj 4-cyfrowy kod uwierzytelnienia, ktéry bedziesz podawaé wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagata podania hasta SMS, poprzedz je kodem uwierzytelnienia.

rowy kod:

Wprowadz i zapamietaj swoj 4-cyfrowy kod uwierzytelnienia, ktory bedziesz podawac wraz z hastem SMS.
Kazdorazowo, gdy operacja bedzie wymagata podania hasta SMS, poprzedz je kodem uwierzytelnienia.

Hasto SMS:

W momencie gdy kod uwierzytelnienia zostanie zdefiniowany, w oknie logowania do systemu
po wpisaniu identyfikator a okno doavpwadzenia kadani e wy

uwierzytelnieniao r a z a 8MSs §

instrukcja uyonaol®ni k a
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Bank Spoldzielczy
w Naszej MiejscowoSci

2020-06-22 22:19

Kod uwierzytelnienia:

Hasto SMS:

Zainstaluj w telefonie aplikacje mobilna Nasz Bank i
korzystaj z autoryzacji mobilnej zamiast SMS-6w.

Wprowadzenie k odu uwi er zyt elSrMSe nbi hadyrthgane hwaokne qutoryzacii
operaciji (opis w punkcie instrukcji Przelewy jednorazowe)

Kod uwierzytelniania moUna\ Bew pind d z exEsot pacoj i ( olsi tsa wa
USTAWIENIA)

W przypadku korzystania przez Klienta z haseg S
i |l ogowania do systemu lwadrugin etapie dogowamibh p i awni s Mej|
informacja zachincaj Nca do korlizkypsrtzaerkiiae r o wAp NC ik a dji
pobrania.

plikacje mobilng Nasz Bank i

yzacji mobilnej zamiast SM5-Gw.

Klikniecie w powy Obnk § LIt A1 | O2t Y 2 0 dpbwydlle plrdkidrdwanie doy |

pobrania Aplikacji. Taka sama informacjap oj a wi sin takUe w momencie a
wserwisie. Zainstalowanie aplikacji zmieni spos-b aut«
na autoryzacjn mobil nN.

Kod uwierzytelnienia: Hasto SMS:

1G> Zainstaluj w telefonie aplikacje mobilna Nasz Bank i korzystaj z autoryzacji mobilnej zamiast SMS-6w.

Wy gNczenie ogranicze@®@ wynikajNcych z dyrektyw)

czeni

W serwisiel nt ernet Banking przy wdgNczonych rani
t zabl okowa

dostihinp do niekt-rych danych moUe zos
Loguj Nc sterfet Blaokingu bez silnego uwierzytelnienia ogr ani czone zoste
ni ekt - r é&@ afnkmokwopSe id oos thhips tdor i i rachunku starszej ni
zdefiniowanych, dostnp do bazy kontrahent -w, rejestru zd

Aby wygNczyl ograniczenia nal eUy2 & Qoismczedif zy m ok ni

WiyrgcZenie ograniczen Cii:l";tﬂ.".".l

Ze wzgledu na regulacje, wynikajace z dyrektywy PSD2, dostep do niektdrych funkcjonalnosci zostat ograniczony.
Jedli cheesz wylaczyé ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrécone po wylogowaniu.

W konsekwencji p oj a wi s i komurkkatlde putopyzacji operacji. Ekrany w serwisie
I nternet Bankingu r-Uni N sin w zaleUnoSci od spos

instrukcja uyonaol®ni k a |
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1 Autoryzacja - Has§ 8MS:

tgczenie ograniczen dostepu

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektérych funkcjonalnosci zostat ograniczony.
Jesli chcesz wylgczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrécone po wylogowaniu.

Hasto SMS:

Ze wzgledu na regulacje, wynikajace z dyrektywy PSD2, dostep do niektérych funkcjonalnosci zostat ograniczony.
Jesli cheesz wylaczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywrocone po wylogowaniu.

Kod uwierzytelnienia: Hasto SMS:

1G7 Zainstaluj w telefonie aplikacje mobilna Nasz Bank i korzystaj z autoryzacji mobilnej zamiast SMS-6w.

Hasgo do autoryzacji wygdgNczenia ogranicze@ dostnp
w przypadku logowania.

1 Autoryzacja mobilna:

Ze wzgledu na regulacje, wynikajace z dyrektywy PSD2, dostep do niektérych funkgjonalnoéci zostat ograniczony.
Jedli chcesz wylgczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywr6cone po wylogowaniu.

Powiadomienie autoryzacyjne zostato wystane na urzadzenie mobilne.
Pozostar na tej stronie i potwierd? operacje w aplikagi mobilnej.

Nal eUOy zalogowal sifAn do Aplikacji mobilnej i za
dostihpu.

1 Token Digipass 310 OneSpan

gczenie ograniczen dc

Ze wzgledu na regulagie, wynikajace z dyrektywy PSD2, dostep do niektorych funkgjonalnosci zostat ograniczony.
Jesli cheesz wytaczy€ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostang przywracone po wylogowaniu.

Wybierz z menu tokena pozycje Pyt/Odp €
Wprowadz w tokenie kod: 37550638

Wynik z tokena:

Pod ikonkN znaku zapytania znajdujiookensi i podpowi ed

instrukcja uByonao2@ni k a |
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2onOT (G21Sy LINIJedNleyvydzeno 1T AStz2ye LINJe&oOAal h
2 UNPglRT tLbX F ylFadtLAS TFTGsgASNRT Z yIFOA&]l
Bl LIRY20N LINJ eOAa|sydd S8R28ePBBFOtPUEBRASNI | Y
' yFaldtLyAS TFHGGASNRT ylFrOA&allF2nO T ASt2ye LINJ
Dokgadny opi s znajTobkenpRgipass 310 @neSpang instrukkja j i
uUOyt kowni ka. pdf

PrzedNczeni e metopetacjiiaautbrgzagjaammluilpaii h a s §MS
KorzystajNc z systemu bankowoé~ci internetowej w
poj awnifornsacjidiowp i sani u hisysd eSM3 mo Ul i wi zamiteomr fiy zsapcq sho b
mobiilinNodwrotnie: igdprmagcawi oswysganym powi adomi e

na aplikadjsiysmem um®UIl i wi zmiani sposobu na has@ge

KIl'i kniecie w Iink spowoduje przekier owa ndcje, odpo
mobil nej Nasz Bank z moUliwoSci N jej zainstal owan

Ze wzgledu na regulacje, wynikajace z dyrektywy PSD2, dostep do niektérych funkcjonalnosci zostat ograniczony.
Jesli chcesz wytaczy¢ ograniczenia konieczne bedzie silne uwierzytelnienie.

Ograniczenia zostana przywrécone po wylogowaniu.

Kod uwierzytelnienia: Hasto SMS:

1P Zainstaluj w telefonie aplikacje mobilna Nasz Bank i korzystaj 7 autoryzacji mobilnej zamiast SMS-6w.

lubna stronfi doi ydamkmyaypy akitoryzacjinahasYus ( nal e Oy
postinpowal zgodnie z wytycznymi podanymi w emailu

Ze wzgledu na regulagje, wynikajace z dyrektywy PSD2, dostep do niektdrych funkgjonalnotci zostat ograniczony.
Jetli cheesz wytaczyd ograniczenia konieczne bedzie silne uwierzytelnienie.
Ograniczenia zostang przywrécone po wylogowaniu.
Powiadomienie autoryzacyjne zostato wystane na urzadzenie mobilne.
Porostan na tej stronie i potwierd? operacje w aplikacji mobilnej.

Przetacz na autoryzacje SMS

Bank Spotdzielezy
w Naszej Miejscowosci

Na Twdj adres email zapisany w banku wystaliémy wiadomosc z linkiem do strony zmiany typu
autoryzagji na SMS.
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Reset hasga

W oknie |l ogowania do systemu bank awetBwania heal sejkat,r oni
w przypadku zabl okowani a dostnpu przez trzykrotne bgndi
zapomnienie. W tym cel u nal%Nlga Svyded a 5K @@ R evipyowadzii

Identyfikator i Numer telefonu Po zatwierdzeniu operacjiz o st a ni e kod wesyfkacyijryy

naadres emailpodany w Banku, nadsariygkiegmaiddcizywpriowadzi [\
logowaniawpoluY2 R gAlF R2Y21 OA SYI Af

Ostatni etap resetowani a h apytpaiaweryfikagyjogwry&wrn &t o domewi
w bankowoSci izatwierdzenie eperacy.e j

Kol ejne etapy zmiany has §a pwpNSkSivdzd c Kl €102t roni c

Bank Spoldzielczy
w Naszej Miejscowosci

Logowanie

Identyfikator:

Bank Spoldzielczy
w Naszej Miejscowosci

Reset hasta

Identyfikator:

Bank Spoldzielczy
w Naszej Miejscowosci

Reset hasta
Identyfikator:

Nr telefonu:

instrukcja uByonao2@ni k a
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Bank Spoldzielezy
w Naszej Miejscowosci

Logowanie

Kod z wiadomosci email:

Witaj!

Zgtosies potrzebe ustawienia nowego hasta do logowania do ustugi bankowosci
internefowej.

W oknie Internet Bankingu wprowadz kod resetowania hasta:

- .
Pozdrawiamy,
Zespot bankowosci internetowej
Bank Spétdzielczy w Naszej Miejscowosci
-

—_=.

Bank Spoéldzielczy
w Naszej Miejscowosci

Logowanie

Kod z wiadomosci email:

instrukcja uBtyronao2Bni k a
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Bank Spoldzielezy
w Naszej Miejscowosci

Odpowiedz na ponizsze pytania

Nie Tak
Nie O Tak
D Nie O Tak
Anulyj
Wzal eUnoSci od poprawnoSci odpowi edzi zostanie w
zmi anie hasga | ubPmprmiwenpo woearzyefniikuacj a odpowi edzi
wi adomoSci SMS zawieraj Ncgjegmowdlyltd £ wylmugad wami e n

Zmiana sposobu autoryzacjiz mobi | nej na hasga SMS

W systemie bankowoSci el ekiany sposobo autos/acji g auotyzagino Ul i wo S
mobil nej na hasga SMS, np. w przypadku utraty dost
W przypadku wySwietlenia komunikatu w Internet Banl
autoryzacyjnego na urzNdzenie mobilPreejXRoséeanae ni
autoryzacjn SMS

Bank Spoldzielczy
w Naszej Miejscowoscl

Logowanie v -

2021-03-19 21:34

Powiadomienie autoryzacyjne zostato
wystane na urzadzenie mobilne.
Pozostan na tej stronie i potwierdz operacje
w aplikacji mobilnej.

Przetacz na autoryzage SMS

instrukcja uyonao24ni k a
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W celu zmiany sposobu autoryzacji z mobilneg na hasgda SMS nta NE @}U I’J\@ﬁ b ryali
| dz(i 2 NB T | O@stt npaife vkpdrwewfkatyny vy s § aanadres email podany

w Banku, naleUeskgykiemaizlht al wprowadzi iwpoluBddni e 1| og
Al R2Y21 OA SYIAf ®

Ostatni etap zmiany sposobu autoryzacji, to poprawna odpowied¥ na pyt
wy Swi etl one w b an kizawiesdzanie operdcie r net owe j

Kol ejne etapy zmiany sposobu autoryzacji w bankowo

Bank Spoldzielczy
w Naszej Miejscowosci

Logowanie v -

2021-03-19 12:23

Kod z wiadomosci email:

Bank Spoétdzielczy w Naszej Miejscowosci
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